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ZAPYTANIE OFERTOWE 

Nr SWIM 7 

 

ZAMAWIAJĄCY 

Vivid Games S.A.  

ul. Gdańska 160 

85-674 Bydgoszcz 

Poszukuje wykonawcy usługi w zakresie wykonania wykonania audytu bezpieczeństwa systemu w 

ramach realizacji projektu pt. „Silnik międzyplatformowych rozgrywek wieloosobowych czasu 

rzeczywistego wspierający fotorealistyczne gry mobilne” Działanie 1.4 POIG  

 

I. OPIS PRZEDMIOTU ZAMÓWIENIA 

Zamawiający w ramach realizacji projektu pt. „Silnik międzyplatformowych rozgrywek 

wieloosobowych czasu rzeczywistego wspierający fotorealistyczne gry mobilne” Działanie 1.4 POIG 

poszukuje wykonawcy usługi w zakresie wykonania audytu bezpieczeństwa systemu. 

Zakres prac Wykonawcy 

Przeprowadzenie audytu bezpieczeństwa pod kątem odporności i utrzymania działania systemu w 

warunkach ataku oraz zabezpieczenia aplikacji i danych użytkowników/urządzeń przed 

niepowołanym dostępem z internetu, w szczególności: 

1. Weryfikacja bezpieczeństwa systemu operacyjnego (CentOS / Redhat Linux) hostowanych w 

publicznej chmurze; 

2. Identyfikacja użytego oprogramowania posiadającego znane luki bezpieczeństwa;  

3. Identyfikacja uruchomionych zbędnych usług;  

4. Weryfikacja zabezpieczeń dostępu do serwera (usługi zdalnego dostępu, REST, websocketing, 

tcp/udp); 
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5. Weryfikacja bezpieczeństwa bazy danych wykorzystanych w systemie;  

6. Weryfikacja procedur "disaster recovery";  

7. Weryfikacja ataków mających na celu upadek systemu (np. Ddos ale nie ograniczamy do ddos);  

8. Przeprowadzenie testów penetracyjnych systemu;  

9. Przescanowanie przy użyciu narzędzi do scanowania portów wystawionej infrastruktury systemu  

celem znalezienia dziur lub niebezpiecznych elementów systemu;  

Dla wszystkich wyżej wymienionych zadań należy stworzyć szczegółowy raport z informacją o 

znalezionych problemach oraz rekomendację rozwiązań dla zidentyfikowanych problemów 

bezpieczeństwa. 

  

II.  TERMIN WYKONANIA ZAMÓWIENIA  

Wymieniona powyżej usługa ma być realizowana przez Wykonawcę w przedziale czasu od dnia 

01.04.2015r. do dnia 31.05.2015r. Konkretny termin zostanie doprecyzowany z wybranym 

wykonawcą. 

Osoba koordynująca zamówienie od strony formalnej: Kinga Gałka, tel. 883  363 381,  

Osoba koordynująca zamówienie od strony merytorycznej: Artur Boniecki, tel. (52) 3215728  

 

III.  OPIS SPOSOBU PRZYGOTOWANA OFERTY 

Oferta powinna zawierać: 

1. Imię i nazwisko oraz adres lub nazwę (firmę) i siedzibę Oferenta, nr NIP 

2. Datę sporządzenia oferty 

3. Podpis Oferenta 

4. Opis zgodnie z poniższymi kryteriami 

5. Cenę netto 

6. Termin ważności oferty 
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IV.  KRYTERIA OCENY 

Oferty zostaną poddane ocenie według poniższych kryteriów: 

- Cena za usługę  

- Zdolność techniczna i kadrowa 

- Termin wykonania usługi 

Zamawiający wybierze ofertę po spełnieniu łącznie kryteriów od 1do 3. W razie uzyskania przez dwie  

lub więcej firmy takiej samej ilości punktów, dodatkowym kryterium w celu wyłonienia zwycięzcy  

będzie najkorzystniejsza cena netto. 

 

 

V. MIEJSCE ORAZ TERMIN SKŁADANIA OFERT  

Wycena powinna być przesłana na poniższy adres e-mailowy:  

info@vividgames.com do dnia 20.02.2015r.  

Wyceny dostarczone po wyżej określonym terminie nie będą rozpatrywane.  

Wybór oferty nastąpi do dnia 02.03.2015r.  

 

Ewentualne pytania związane z zapytaniem proszę kierować na adres email:  

info@vividgames.com  

Zapytanie o wycenę zamieszczono na stronie www Zamawiającego oraz w jego siedzibie  

w miejscu publicznie dostępnym. 
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