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ZAPYTANIE OFERTOWE

Nr SWIM 7

ZAMAWIAJACY
Vivid Games S.A.
ul. Gdanska 160
85-674 Bydgoszcz

Poszukuje wykonawcy ustugi w zakresie wykonania wykonania audytu bezpieczeristwa systemu w
ramach realizacji projektu pt. ,Silnik miedzyplatformowych rozgrywek wieloosobowych czasu
rzeczywistego wspierajacy fotorealistyczne gry mobilne” Dziatanie 1.4 POIG

I.  OPIS PRZEDMIOTU ZAMOWIENIA

Zamawiajgcy W ramach realizacji projektu pt. ,Silnik miedzyplatformowych rozgrywek
wieloosobowych czasu rzeczywistego wspierajacy fotorealistyczne gry mobilne” Dziatanie 1.4 POIG
poszukuje wykonawcy ustugi w zakresie wykonania audytu bezpieczenstwa systemu.

Zakres prac Wykonawcy

Przeprowadzenie audytu bezpieczenstwa pod kagtem odpornoscii utrzymania dziatania systemu w
warunkach ataku oraz zabezpieczenia aplikacji i danych uzytkownikdw/urzadzen przed
niepowotanym dostepem zinternetu, w szczegdlnosci:

1. Weryfikacja bezpieczenstwa systemu operacyjnego (CentOS / Redhat Linux) hostowanych w
publicznej chmurze;

2. ldentyfikacja uzytego oprogramowania posiadajacego znane luki bezpieczenstwa;

3. Identyfikacja uruchomionych zbednych ustug;

4. Weryfikacja zabezpieczen dostepu do serwera (ustugi zdalnego dostepu, REST, websocketing,
tcp/udp);
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5. Weryfikacja bezpieczenstwa bazy danych wykorzystanych w systemie;
6. Weryfikacja procedur "disaster recovery";
7. Weryfikacja atakdw majgcych na celu upadek systemu (np. Ddos ale nie ograniczamy do ddos);

8. Przeprowadzenie testow penetracyjnych systemu;

9. Przescanowanie przy uzyciu narzedzi do scanowania portéw wystawionej infrastruktury systemu
celem znalezienia dziur lub niebezpiecznych elementéw systemu;

Dla wszystkich wyzej wymienionych zadan nalezy stworzy¢ szczegdétowy raport z informacjg o
znalezionych problemach oraz rekomendacje rozwigzan dla zidentyfikowanych probleméw
bezpieczenstwa.

. TERMIN WYKONANIA ZAMOWIENIA

Wymieniona powyzej ustuga ma byC realizowana przez Wykonawce w przedziale czasu od dnia
01.04.2015r. do dnia 31.05.2015r. Konkretny termin zostanie doprecyzowany z wybranym
wykonawca.

Osoba koordynujgca zamdwienie od strony formalnej: Kinga Gatka, tel. 883 363 381,

Osoba koordynujgca zamdwienie od strony merytorycznej: Artur Boniecki, tel. (52) 3215728

1. OPIS SPOSOBU PRZYGOTOWANA OFERTY
Oferta powinna zawierac:
1. Imieinazwisko oraz adres lub nazwe (firme) i siedzibe Oferenta, nr NIP
2. Date sporzadzenia oferty
3. Podpis Oferenta
4. Opis zgodnie z ponizszymi kryteriami
5. Cene netto

6. Termin waznosci oferty
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Iv. KRYTERIA OCENY

Oferty zostang poddane ocenie wedtug ponizszych kryteriow:
- Cena za ustuge

- ZdolInos¢ techniczna i kadrowa

- Termin wykonania ustugi

Zamawiajgcy wybierze oferte po spetnieniu facznie kryteriow od 1do 3. W razie uzyskania przez dwie
lub wiecej firmy takiej samej ilosci punktéw, dodatkowym kryterium w celu wytonienia zwyciezcy
bedzie najkorzystniejsza cena netto.

V. MIEJSCE ORAZ TERMIN SKtADANIA OFERT
Wycena powinna by¢ przestana na ponizszy adres e-mailowy:

info@vividgames.com do dnia 20.02.2015r.

Wyceny dostarczone po wyzej okreslonym terminie nie bedg rozpatrywane.

Wybér oferty nastgpi do dnia 02.03.2015r.

Ewentualne pytania zwigzane z zapytaniem prosze kierowac na adres email:

info@vividgames.com

Zapytanie o wycene zamieszczono na stronie www Zamawiajgcego oraz w jego siedzibie

w miejscu publicznie dostepnym.
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